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Lamp. : 1 (Satu) Gabung Yth. Daftar Terlampir
Perihal : Insiden Pishing File APK di-

Tempat

Menyikapi masih terdapatnya ASN di Lingkup Pemerintah Kabupaten Buleleng yang
terkena insiden siber berupa pishing APK melalui grup WA, dapat kami sampaikan
beberapa hal penting sebagai berikut:

1. File APK (Android Package Kit) adalah file distribusi dan installer untuk sistem
operasi Android. Untuk itu jika sebuah file APK diklik lewat perangkat Android,
maka file APK tersebut akan ter-install di Android tersebut.

2. Google Play Store adalah satu-satunya sumber aplikasi Android resmi dan terpercaya
dari Google. File APK dari sumber lainnya tidak bisa dijamin keamanannya.

3. Kiriman file APK (Undangan, Surat Tilang, Tagihan Listrik, paket, dan sejenisnya)

adalah salah satu teknik social engineering vaitu pishing. File ini hanya akan

bekerja jika sudah di-install di perangkat Android. Cara kerja pishing ini adalah
memancing orang untuk mengklik dan meng-install APK. Aplikasi yang sudah ter-

install tidak dapat dilihat keberadaanya secara kasat mata (tersembunyi di

lokasi yang tidak diketahui). Aplikasi ini sangat berbahaya karena akan

membaca semua pesan yang masuk (termasuk notifikasi OTP) dan

mengirimkannya ke penyerang jika pemilik perangkat Android memberikan

“lzin Akses/permission access” untuk mengakses pesan, Kontak, Foto/Video dan

lainnya. Hal ini tentunya berpotensi membuat penyerang dapat mengambilalih akun-
akun penting kita.
4. Berikut adalah hal-hal yang bisa dilakukan jika APK sudah terlanjur ter-install di

Android:

a. Jangan panik dan segera matikan koneksi internet, baik WiFi maupun data
seluler.

b. Cek aplikasi baru yang terinstall pada Android dengan cara mengecek pada Info
Aplikasi di Menu Pengaturan. Jika ditemukan aplikasi yang mencurigakan/tidak

pernah menginstall, segera lakukan Delete/Uninstall.

c. Amankan akun-akun online penting anda seperti Mobile Banking, Akun
Whatsapp, Email dan lainnya dengan menerapkan password yang kuat dan
menerapkan Multi Factor Authentication (jika sistem mendukung).
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d. Amankan file-file penting seperti foto, dokumen dan file lainnya dengan
melakukan pencadangan ke media eksternal, misalnya salin ke PC/laptop.

e. Setelah semua akun dan file tercadangkan dengan aman, lakukan Factory Reset
dan format semua penyimpan di Android anda. Hal ini akan membuat Android
anda kembali ke kondisi sistem semula (pengaturan pabrik aslinya) dan mulai
setup awal. Langkah ini sangat penting untuk memastikan aplikasi pishing yang
ter-install tadi ikut terhapus.

f. Gunakan aplikasi antivirus yang baik pada Android anda dan pastikan sistem
operasi selalu update.

g. Android anda siap digunakan kembali.

5. Pemulihan sebuah akun yang berhasil diambilalih oleh penyerang sangat sulit
dilakukan dan dapat memakan waktu yang relatif lama. Untuk itu penting melakukan
pencegahan dengan meningkatkan kewaspadaan “Cyber Security Awareness”,
dengan cara :

a. Jangan terlalu reaktif menyikapi sebuah informasi di internet, bisa jadi informasi
tersebut adalah hoax atau pishing. Luangkan waktu untuk berpikir dan/atau
mencari informasi lebih lanjut sebelum memutuskan untuk bereaksi.

b. Hanya menggunakan aplikasi Android yang ada dan dapat diunduh di Google Play
Store.

Demikian disampaikan dan atas perhatiannya kami ucapkan terimakasih.

Ditandatangani secara elektronik oleh
Ke;)ala Dinas Komunikasi,

ika, Persandian dan Statistik
Kabupaten Buleleng

Ketut Suwarmawan, SSTP., MM
Pembina Tk.I (IV/b)
NIP. 198107112001121002

Tembusan disampaikan kepada Yth :
1. Bapak Pj. Bupati Buleleng.

2. Bapak Sekda Kabupaten Buleleng.
3. Arsip.
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Inspektur Daerah Kabupaten Buleleng.

Sekretaris Dewan Perwakilan Rakyat Daerah Buleleng.

Kepala Badan Perencanaan Pembangunan Daerah Kabupaten Buleleng.

Kepala Badan Kepegawaian Dan Pengembangan Sumber Daya Manusia.

Kepala Badan Kesatuan Bangsa dan Politik Kabupaten Buleleng.

Kepala Pelaksana Badan Penanggulangan Bencana Daerah Kabupaten Buleleng.
Kepala Badan Pengelolaan Keuangan Dan Pendapatan Daerah Kabupaten Buleleng.
Kepala Badan Penelitian, Pengembangan Dan Inovasi Daerah Kabupaten Buleleng.
Kepala Satuan Polisi Pamong Praja Kabupaten Buleleng.

Kepala Dinas Kebudayaan Kabupaten Buleleng.

. Kepala Dinas Lingkungan Hidup Kabupaten Buleleng.
. Kepala Dinas Kesehatan Kabupaten Buleleng.

Kepala Dinas Perdagangan, Perindustrian dan Koperasi, Usaha Kecil dan Menengah
Kabupaten Buleleng.

Kepala Dinas Pariwisata Kabupaten Buleleng.

Kepala Dinas Pekerjaan Umum dan Tata Ruang Kabupaten Buleleng.

Kepala Dinas Pemberdayaan Masyarakat dan Desa Kabupaten Buleleng.

. Kepala Dinas Penanaman Modal dan Pelayanan Perizinan Terpadu Satu Pintu Kabupaten

Buleleng.
Kepala Dinas Pendidikan, Pemuda dan Olahraga Kabupaten Buleleng.

. Kepala Dinas Perhubungan Kabupaten Buleleng.

Kepala Dinas Sosial Kabupaten Buleleng.

. Kepala Dinas Pertanian Kabupaten Buleleng.
. Kepala Dinas Ketahanan Pangan dan Perikanan Kabupaten Buleleng.

Kepala Dinas Tenaga Kerja Kabupaten Buleleng.

Kepala Dinas Pengendalian Penduduk, Keluarga Berencana, Pemberdayaan Perempuan dan
Perlindungan Anak Kabupaten Buleleng.

Kepala Dinas Kependudukan dan Pencatatan Sipil Kabupaten Buleleng.

Kepala Dinas Arsip dan Perpustakaan Daerah Kabupaten Buleleng.

. Kepala Dinas Perumahan, Kawasan Permukiman dan Pertanahan Kabupaten Buleleng.

Kepala Dinas Pemadam Kebakaran Kabupaten Buleleng.

. Direktur Rumah Sakit Umum Daerah Kabupaten Buleleng.

. Pelaksana Tugas Ketua Sekretariat PKK.

. Kepala Bagian Hukum Sekretariat Daerah Kabupaten Buleleng.

. Kepala Bagian Organisasi Sekretariat Daerah Kabupaten Buleleng.

. Kepala Bagian Protokol Dan Komunikasi Pimpinan Sekretariat Daerah Kabupaten Buleleng.
. Kepala Bagian Kesejahteraan Rakyat Sekretariat Daerah Kabupaten Buleleng.

. Kepala Bagian Umum Sekretariat Daerah Kabupaten Buleleng.

. Kepala Bagian Perekonomian dan Pembangunan Sekretariat Daerah Kabupaten Buleleng.
. Kepala Bagian Pemerintahan Sekretariat Daerah Kabupaten Buleleng.

. Kepala Bagian Pengadaan Barang dan Jasa Sekretariat Daerah Kabupaten Buleleng.

. Kepala Bagian Perencanaan dan Keuangan Sekretariat Daerah Kabupaten Buleleng.

Direktur Utama Perumda Pasar Argha Nayottama Kabupaten Buleleng.

. Direktur Utama Perusahaan Daerah Swatantra Kabupaten Buleleng.
. Direktur Utama Perumda Air Minum Tirta Hita Buleleng.

. Direktur Utama PT. BPR Bank Buleleng 45 (Perseroda).

. Camat Kecamatan Buleleng.

. Camat Kecamatan Sukasada.

Camat Kecamatan Sawan.

. Camat Kecamatan Kubutambahan.

Camat Kecamatan Banjar.

. Camat Kecamatan Seririt.

Camat Kecamatan Busungbiu.

. Camat Kecamatan Gerokgak.
. Camat Kecamatan Tejakula.

Perbekel dan Lurah Se-Kecamatan Buleleng.
Perbekel dan Lurah Se-Kecamatan Sukasada.

. Perbekel Se-Kecamatan Sawan.
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Perbekel Se-Kecamatan Kubutambahan.
Perbekel Se-Kecamatan Banjar.

Perbekel dan Lurah Se-Kecamatan Seririt.
Perbekel Se-Kecamatan Busungbiu.
Perbekel Se-Kecamatan Gerokgak.
Perbekel Se-Kecamatan Tejakula.

Direktur RSUD Giri Emas.

Direktur RSUD Tangguwisia.

Kepala Puskesmas Se-Kabupaten Buleleng.
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